Regolamento per l'utilizzo della rete informatica

Articolo 1

OGGETTO E AMBITO DI APPLICAZIONE

Il presente regolamento disciplina le modalita di accesso e di uso della rete informatica
dell'lstituto, del laboratorio informatico e dei servizi che, tramite la stessa rete, & possibile
ricevere o offrire. La rete dell’Istituto & connessa alla rete Internet.

Articolo 2

PRINCIPI GENERALI - DIRITTI E RESPONSABILITA

L ‘Istituto promuove I'utilizzo della rete quale strumento utile per perseguire le proprie
finalita.

Gli utenti manifestano liberamente il proprio pensiero nel rispetto dei diritti degli altri utenti e
di terzi, nel rispetto dell'integrita dei sistemi e delle relative risorse fisiche, in osservanza
delle leggi, norme e obblighi contrattuali.

Consapevoli delle potenzialita offerte dagli strumenti informatici e telematici, gli utenti si
impegnano ad agire con responsabilita e a non commettere abusi aderendo a un principio
di autodisciplina.

Il posto di lavoro costituito da personal computer viene consegnato completo di quanto
necessario per svolgere le proprie funzioni, pertanto €& vietato modificarne la
configurazione.

Il software installato sui personal computer € quello richiesto dalle specifiche attivita
lavorative dell'operatore. E’ pertanto proibito installare qualsiasi programma da parte
dell’'utente o di altri operatori, escluso 'amministratore del sistema.

Ogni utente e responsabile dei dati memorizzati nel proprio personal computer. Per
guesto motivo e tenuto ad effettuare la copia di questi dati secondo le indicazioni emanate
dal titolare del trattamento dei dati o suo delegato.

Articolo 3
ABUSI E ATTIVITA VIETATE
E' vietato ogni tipo di abusoz1. In particolare € vietato:
« usare la rete in modo difforme da quanto previsto dalle leggi penali, civili e
amministrative e da quanto previsto dal presente regolamento;
« utilizzare la rete per scopi incompatibili con I'attivita istituzionale dell’Istituto;
» utilizzare una password a cui non si & autorizzati;
* cedere a terzi codici personali (USER ID e PASSWORD) di accesso al sistema,;

1
Si intende con abuso qualsiasi violazione del presente regolamento e di altre norme civili, penali e amministrative
che disciplinano le attivita e i servizi svolti sulla rete e di condotta personale.

» conseguire l'accesso non autorizzato a risorse di rete interne o esterne a quella
dell’lstituto;

* violare la riservatezza di altri utenti o di terzi;

» agire deliberatamente con attivita che influenzino negativamente la regolare operativita
della rete e ne restringano I'utilizzabilita e le prestazioni per altri utenti;

» agire deliberatamente con attivita che distraggano risorse (persone, capacita,
elaboratori);

« fare o permettere ad altri trasferimenti non autorizzati di informazioni (software, basi
dati, ecc.);

* installare o eseguire deliberatamente o diffondere su qualunque computer e sulla rete,
programmi destinati a danneggiare o sovraccaricare i sistemi o la rete (p.e. virus,



cavalli di troia, worms, spamming della posta elettronica, programmi di file sharing -
p2p);

* installare o eseguire deliberatamente programmi software non autorizzati € non
compatibili con le attivita istituzionali;

» cancellare, disinstallare, copiare, o asportare deliberatamente programmi software per

scopi personali;

installare deliberatamente componenti hardware non compatibili con le attivita

istituzionali;

* rimuovere, danneggiare deliberatamente o asportare componenti hardware.

utilizzare le risorse hardware e software e i servizi disponibili per scopi personali;

utilizzare le caselle di posta elettronica dellISTITUTO per scopi personali e/o0 non

istituzionali;

« utilizzare la posta elettronica con le credenziali di accesso di altri utenti;

« utilizzare la posta elettronica inviando e ricevendo materiale che violi le leggi.

« utilizzare I'accesso ad Internet per scopi personali;

» accedere direttamente ad Internet con modem collegato al proprio Personal Computer
Se non espressamente autorizzati e per particolari motivi tecnici;

« connettersi ad altre reti senza autorizzazione;

* monitorare o utilizzare qualunque tipo di sistema informatico o elettronico per
controllare le attivita degli utenti, leggere copiare o cancellare file e software di altri
utenti, senza averne l'autorizzazione esplicita;

* usare I'anonimato o servirsi di risorse che consentano di restare anonimi sulla rete;

* inserire 0 cambiare la password del bios, se non dopo averla espressamente
comunicata all'amministratore di sistema e essere stati espressamente autorizzati,

» abbandonare il posto di lavoro lasciandolo incustodito o accessibile, come specificato
nell’allegato B1.

Articolo 4 .
ATTIVITA CONSENTITE
E' consentito all'lamministratore di sistema:

* monitorare o utilizzare qualunque tipo di sistema informatico o elettronico per
controllare il corretto utilizzo delle risorse di rete, dei client e degli applicativi, per
copiare o rimuovere file e software, solo se rientrante nelle normali attivita di
manutenzione, gestione della sicurezza e della protezione dei dati e nel pieno
rispetto di quanto previsto riguardo ai diritti dei lavoratori;

» creare, modificare, rimuovere o utilizzare qualunque password, solo se rientrante nelle
normali attivita di manutenzione, gestione della sicurezza e della protezione dei dati
e nel pieno rispetto di quanto previsto riguardo ai diritti dei lavoratori.
L’amministratore dara comunicazione dellavvenuta modifica all’utente che
provvedera ad informare il custode delle password come da procedura descritta
nell’allegato B1;

* rimuovere programmi software, solo se rientrante nelle normali attivita di
manutenzione, gestione della sicurezza e della protezione dei dati e nel pieno
rispetto di quanto previsto riguardo ai diritti dei lavoratori;

* rimuovere componenti hardware, solo se rientrante nelle normali attivita di
manutenzione, gestione della sicurezza e della protezione dei dati e nel pieno
rispetto di quanto previsto riguardo ai diritti dei lavoratori.

Articolo 5
SOGGETTI CHE POSSONO AVERE ACCESSO ALLA RETE



* Hanno diritto ad accedere alla rete dell'lstituto tutti i dipendenti, le ditte fornitrici di
software per motivi di manutenzione e limitatamente alle applicazioni di loro
competenza, collaboratori esterni impegnati nelle attivita istituzionali per il periodo di
collaborazione.

* L'accesso alla rete e assicurato compatibilmente con le potenzialita delle attrezzature.

» L'amministratore di sistema pud regolamentare l'accesso alla rete di determinate
categorie di utenti, quando questo e richiesto da ragioni tecniche.

» Per consentire l'obiettivo di assicurare la sicurezza e il miglior funzionamento delle
risorse disponibili I'amministratore di sistema puo proporre al titolare del trattamento
l'adozione di appositi regolamenti di carattere operativo che gli utenti si impegnano
ad osservare.

* L'accesso agli applicativi € consentito agli utenti che, per motivi di servizio, ne devono
fare uso.

Articolo 6
MODALITA DI ACCESSO ALLA RETE E AGLI APPLICATIVI

» Qualsiasi accesso alla rete e agli applicativi viene associato ad una persona fisica o
categoria cui collegare le attivita svolte utilizzando il codice utente.

» L'utente che ottiene I'accesso alla rete e agli applicativi si impegna ad osservare |l
presente regolamento e le altre norme disciplinanti le attivita e i servizi che si
svolgono via rete ed si impegna a non commettere abusi e a non violare i diritti degli
altri utenti e dei terzi.

+ L'utente che ottiene l'accesso alla rete e agli applicativi si assume la totale
responsabilita delle attivita svolte tramite la rete.

+ Al primo collegamento alla rete e agli applicativi, I'utente deve modificare la password
(parola chiave) comunicatagli dal custode delle password e rispettare le norme
indicate nell’allegato B1.

Articolo 7

SANZIONI

In caso di abuso, a seconda della gravita del medesimo, e fatte salve ulteriori conseguenze
di natura penale, civile e amministrativa, possono essere comminate le sanzioni disciplinari
previste dalla normativa vigente in materia e dai regolamenti dell’Istituto

Funzionamento dell’aula informatica
1. L’uso dell’aula di informatica ¢ riservato alle classi o a gruppi di alunni accompagnati dal
loro insegnante, secondo 1’orario di utilizzo esposto all’entrata. L’ingresso e la
disposizione degli alunni alle postazioni assegnate, devono avvenire in modo ordinato,
sotto il controllo e la responsabilita personale dell’insegnante.
Eccezionalmente, singoli alunni o piccoli gruppi possono accedere al laboratorio per
I’esecuzione di specifici lavori assegnati ma sempre alla presenza dell’insegnante di classe.
2. Nel laboratorio non si possono consumare merendine né bevande; il comportamento deve
essere sempre rispettoso delle persone che vi lavorano e di tutte le attrezzature messe a
disposizione.



o

7.
8.

9.

Ogni utente e responsabile di ogni accesso effettuato, quindi deve avere cura di chiudere
le sessioni prima di abbandonare il posto di lavoro.

Ogni alunno e ritenuto responsabile dell'hardware (computer, monitor, tastiera, mouse)
che utilizza e, finita la lezione, deve lasciare la postazione esattamente come I'ha trovata
(comprese le impostazioni video).

Per accedere al laboratorio i docenti devono chiedere le chiavi al personale ATA
preposto.

| docenti che utilizzano il laboratorio devono compilare il registro in ogni sua parte.

Il laboratorio puo essere utilizzato dagli insegnanti solo per scopi professionali.

Nei giorni e negli orari nei quali 1’uso del laboratorio non é assegnato a nessuna classe, €
possibile prenotare I'uso secondo le modalita concordate a livello di plesso.

Il laboratorio non deve essere lasciato aperto e incustodito quando nessuno lo utilizza.

Qualsiasi problema si verifichi va comunicato agli insegnanti o al Responsabile del
laboratorio.

7.

8.

L’installazione di qualunque software, anche se didattico, deve essere eseguita dal
tecnico del laboratorio o dall’Insegnante responsabile.
La navigazione in Internet e 1’utilizzo della posta elettronica devono avere un preciso
scopo di apprendimento. Nei laboratori gli alunni saranno guidati dall’insegnante che
potra anche valutare I’opportunita di collegamenti non in linea.
La navigazione in Internet
9.1 Solo previa autorizzazione dell’insegnante, ¢ consentito scaricare file da Internet
ed aprire file allegati alle e-mail.
9.2 E’ vietato I’accesso alle chat rooms e a siti di gioco, come pure e per ovvi motivi,
a siti che promuovono pornografia, violenza, odio razziale, ecc.; in caso di
trasgressione sono applicate le sanzioni previste.
Attenzione:

su ogni computer viene registrato qualunque accesso ai siti Internet (data; nome del sito visitato;
orario della visita).Questa e' una procedura di garanzia, avente lo scopo di prevenire I’accesso di
alunni e adulti a siti vietati nella scuola.



Sanzioni previste.

Mancato rispetto del
Regolamento

Sanzione

Chi valuta la gravita
della trasgressione e
commina la sanzione

art. 2:

e Mancata compilazione del
registro prima di iniziare il
lavoro nei box

e esclusione dal servizio per una
settimana

e in caso di recidiva, segnalazione al
docente coordinatore e esclusione
dal servizio fino a 15 giorni

responsabile di area

art. 3, art. 6, art. 7:

e cattivo utilizzo della
strumentazione,
danneggiamento;

e richiamo verbale
e eventuale risarcimento danni

insegnante di classe,
responsabile di area

Art 8, art 9:

e abuso nell’utilizzo di
Internet e posta
elettronica;

e accesso a siti vietati

e download (scaricare file)
senza autorizzazione

e richiamo verbale insegnanti di
laboratorio

e in caso di recidiva, esclusione dal
servizio fino a 15 giorni e avviso ai
genitori

insegnante di classe,
responsabile di area
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